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Introduccion

El sector de los medios de comunicacion se enfrenta a una ola implacable de acoso en
linea contra periodistas, perpetrado por actores estatales, redes del crimen organizado,
bots y miembros del publico envalentonados por el anonimato. Los discursos de odio, la
desinformacion y las amenazas de violencia fisica son una realidad diaria para muchos
colegas. Algunos se ven obligados a abandonar la profesion; otros sufren secuelas
psicologicas a largo plazo, justo en un momento en que el periodismo independiente y
en profundidad es mas necesario que nunca.

La violencia digital es notoriamente dificil de contener, pero lo que esta claro es que los periodistas
esperan que sus empleadores actuen antes, durante y después de los ataques, ofreciendo apoyo, si,
pero también medidas concretas.

Las organizaciones miembros de INSI se han estado reuniendo desde 2020 para compartir enfoques
y lecciones aprendidas con mucho esfuerzo. La Google News Initiative y Facebook apoyaron y
participaron en las primeras etapas, y reconocemos su contribucion.

Esta guia —redactada para INSI por Mike Christie, uno de los principales impulsores de esta
iniciativa— se basa en esas conversaciones iniciales y todas las que vinieron después. Como jefe
global de seguridad de Reuters, Christie ayudo a establecer el estandar sobre como las Redacciones
pueden proteger a su personal ante amenazas fisicas, digitales y emocionales. Su labor ha sido clave
para definir las buenas practicas del sector.

Esta quia esta disefiada para ayudar a los responsables de la Redaccion —de los departamentos
editorial, de sequridad y de recursos humanos— a crear un marco practico que mitigue el impacto del
abuso en linea y prepare a las Redacciones si las amenazas digitales se trasladan al mundo real.

Cada Redaccion tiene un perfil de riesgo, una cultura y unos recursos distintos. Pero ninguna deberia
enfrentarse sola a la violencia digital. Una colaboracion a nivel sectorial —con las plataformas, para
exigir responsabilidad y aplicacion de normas, y con los gobiernos, para promover una regulacion
significativa— tendra mucho mas impacto que los esfuerzos individuales. INSI anima a todos sus
miembros a participar activamente en estas iniciativas colectivas e incorporar el espiritu de resiliencia
compartida en su respuesta institucional.

Reconocemos que muchas Redacciones ya estan muy familiarizadas con la magnitud y la naturaleza
del acoso en linea, y que el tiempo escasea. Por eso, esta guia empieza por las medidas mas urgentes y
practicas. Se abre con un marco de actuacion para gestionar el acoso digital, dirigido especificamente
a los responsables de la seguridad y el apoyo al personal, y después pasa al contexto general.

En los anexos, encontrara listas de verificacion con estrategias clave de mitigacion, como el
autodoxeo y la planificacion de respuestas. Esperamos que esta guia sea una herramienta util y
accesible para periodistas, responsables y profesionales de la seguridad por igual.
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Contramedidas preventivas

En el mundo actual, cada vez mas interconectado, los periodistas

se enfrentan a riesgos crecientes a medida que los agresores
aprovechan dispositivos vinculados a la nube y datos compartidos
entre plataformas. Una amenaza vaga ya es preocupante, pero cuando
incluye el nombre del colegio de un hijo o la foto de un dormitorio
extraida de una web inmobiliaria, el peligro se vuelve mucho mas real.
La planificacidon proactiva es esencial para preparar a las Redacciones.

1. Cuantificar el problema

Realiza una encuesta en la Redaccion para comprender la magnitud del acoso y abuso en
linea dentro de tu organizacion. Asegurate de incluir a mujeres y periodistas pertenecientes a
minorias, ya que son quienes mas sufren este tipo de ataques.

2. Ofrecer capacitacion

Incluye contenidos basicos sobre acoso en linea, sus consecuencias y la respuesta de

la empresa en todos los cursos de seguridad en entornos hostiles y capacitacion en
ciberseguridad. También puedes ofrecer talleres especializados centrados unicamente en el
acoso digital.

3. Crear canales de notificacion

Promociona los canales disponibles para denunciar casos de acoso en linea, especialmente
cuando se producen por mensajeria personal o redes sociales. Esto puede incluir un canal
en Teams o Slack, o simplemente una direccion de correo electronico. Considera crear un
espacio donde los periodistas puedan compartir sus experiencias, lo cual puede ayudar a
detectar patrones emergentes y fomentar el apoyo mutuo.

Asegurate de que el equipo de seguridad editorial esté informado con antelacion sobre
cualquier cobertura que pueda desencadenar una campana de acoso digital, en lugar de
esperar a gestionar las consecuencias después.

4. Ejercicios de autodoxeo

Pide al personal que realice ejercicios basicos de autodoxeo para comprobar cuanta
informacion sensible se puede encontrar sobre ellos en linea. Es imposible borrar todo lo
que se ha acumulado durante décadas de vida digital; por ejemplo, en Estados Unidos,

ser propietario de una vivienda implica que tu direccion aparece en registros publicos. No
obstante, pueden estar filtrandose datos a través de perfiles sociales mal configurados. Este
ejercicio debe formar parte del proceso de incorporacion de nuevas personas a la Redaccion.

5. Investigar a fondo

Haz un analisis mas detallado de las vulnerabilidades digitales de periodistas muy visibles o
que trabajen en temas delicados. El Departamento de Seguridad Informatica o el personal de
gestion de riesgos puede encargarse de ello o contratar a proveedores externos.
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6. Usar servicios de eliminacién de datos en linea

Utiliza servicios como DeleteMe para enviar solicitudes automaticas de exclusion a
intermediarios de datos personales. Aunque no estan disponibles en todos los paises, es
recomendable contratar un plan empresarial para toda la Redaccion o cuentas individuales
para casos concretos. Estos servicios no eliminan los datos de origen, pero si ayudan a limitar
su circulacion.

7. Emplear servicios de vigilancia de amenazas

Muchas empresas de medios ya utilizan servicios de vigilancia de marca y reputacion que
detectan infracciones de derechos de autor, cuentas falsas o criticas que puedan dafar
su imagen. También existen servicios similares para vigilar amenazas a la seguridad de la
Redaccion o de periodistas concretos. Algunos servicios rastrean la Internet profunda y
canales cerrados como grupos de Telegram.

8. Eliminar publicaciones antiguas

Revisa y limpia publicaciones antiguas que, aunque inocentes en su momento, podrian
comprometer la sequridad o integridad del periodista. Opiniones politicas del pasado —
incluso si ya no se sostienen— pueden descalificar a una persona para cubrir campanas
electorales. Fotos de fiestas universitarias pueden representar un problema si se cubren temas
con grupos ultraconservadores. Considera incluir esta revision en el proceso de incorporacion.

9. Mantener perfiles con poca informacion

Una imagen sonriente puede ser util para un reportero televisivo, pero jnecesita un periodista
econodmico tener su rostro en los perfiles? Las fotos pueden ser utilizadas por sistemas de
reconocimiento facial. Una opcion para las periodistas mujeres, quienes sufren mas acoso, es
crear perfiles en linea neutros en cuanto al género.

10. Separar lo personal de lo profesional

Considera separar completamente las identidades digitales personales y profesionales. Las
cuentas personales deben estar restringidas a familia y amistades, con maxima privacidad,

y no deben incluir a colegas ni fuentes. Las cuentas profesionales deben contener minima
informacion personal y centrarse en el trabajo, entendiendo que todo lo que aparece puede
hacerse publico o ser usado por adversarios.

11. Capacitacion para apariciones publicas

Ofrece capacitacion sobre como deben gestionar los periodistas sus intervenciones

en actos publicos. Los grupos de extrema derecha, por ejemplo, suelen intentar tender
trampas mediante preguntas provocadoras para luego difundir sus respuestas con el fin de
desacreditarlos. También hay quienes se hacen pasar por fuentes para ofrecer primicias falsas,
buscando pruebas de parcialidad que puedan dafar tu credibilidad.
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12. Identificar a personas o grupos vulnerables

Algunos periodistas pueden necesitar apoyo adicional o capacitacion especifica, por ejemplo:
e Reporteros politicos y verificadores de datos

* Quienes trabajen en paises donde el acoso digital ha sido instrumentalizado por el Estado
* Muijeres, personas de color y miembros del colectivo LGBTQ+

* Quienes tengan una alta visibilidad online; hayan sido criticados publicamente por lideres
o figuras influyentes; o cubran temas geopoliticos polarizantes

13. Moderar los comentarios

Mantener un espacio de comentarios seguro y civilizado en linea es un desafio importante
que requiere recursos especificos. Algunas Redacciones optan por desactivar los comentarios
por completo. Otras emplean herramientas automaticas, o bien una combinacion de
automatizacion mediante IA y moderacion humana.

Incluso los comentarios ofensivos dirigidos contra una empresa o su sitio web, aunque no
vayan dirigidos a un periodista concreto, deben ser vigilados por si expresan la intencion de
cometer actos violentos en el mundo fisico.

14. Crear un equipo de respuesta multidepartamental

Responder eficazmente al acoso en linea mas grave puede requerir la participacion de varios
departamentos. Actua con antelacion y establece un protocolo para una respuesta integral.
Crea un grupo de trabajo o célula de crisis que cuente con lo siguiente:

¢ Direccién Editorial. Toma decisiones sobre reubicacion de periodistas, contratacion de
seguridad o intervencion de las autoridades.

* Seguridad Editorial. Gestiona todas las amenazas —fisicas, digitales y emocionales— que
afecten al personal.

e Seguridad Informatica. Bloquea ataques, identifica su origen, evalua su gravedad, registra
los incidentes y detecta tendencias.

e Seguridad Corporativa. Impide el acceso de acosadores identificados a las instalaciones.

* Departamento Legal. Valora acciones legales y estudia los limites relacionados con la
libertad de expresion.

e Recursos Humanos. Ofrece apoyo emocional y psicologico; participa en decisiones sobre
cambios temporales de puesto o lugar de trabajo.

e Comunicacién Corporativa. Puede intervenir publicamente en nombre de la empresa; por
ejemplo, en hilos de comentarios.

* Apoyo entre colegas. Se asegura de que las personas afectadas se sientan acompafiadas
por sus comparieros.
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15. Proporcionar orientacién sobre seguridad editorial

La biblioteca interna de recursos de seguridad de cualquier organizacion periodistica debe
incluir materiales sobre la naturaleza del acoso en linea, sus efectos y el apoyo que ofrece la
empresa. Las recomendaciones basicas sobre ciberseguridad también deben contemplar el
acoso digital.

16. Reducir el riesgo

Las politicas BYOD (Bring Your Own Device, es decir, uso de dispositivos personales) y la
frecuente colaboracion con periodistas freelance dificultan reducir la vulnerabilidad de las
Redacciones y los periodistas. Por ejemplo, es posible que una aplicacion segura utilizada para
comunicarse con una fuente sensible esté tanto en la computadora portatil de la empresa
como en la personal. También es posible que algunas conversaciones se guarden de forma no
segura en la nube, en cuentas a las que el Departamento de Informatica no tenga acceso.

Hay formas de reducir el riesgo, entre ellas las siguientes:

* Publicar las historias mas delicadas sin firma. Aunque esta opcion suele generar resistencia
entre periodistas (y sus preferencias deben respetarse), puede ser una medida eficaz de
proteccion.

e Revisar las politicas que permiten mostrar perfiles detallados de periodistas en la web
corporativa, o enlazar sus perfiles sociales en articulos. Aunque estas practicas pueden
favorecer la marca personal, también aumentan la cantidad de informacion sensible
disponible publicamente, como las fotos, que pueden ser utilizadas por sistemas de
reconocimiento facial.

e Revisar los ajustes, porgue los mismos ajustes que permiten que una noticia se viralice
pueden ser usados para acosar. Las Redacciones deben establecer recomendaciones sobre
como configurar adecuadamente estos ajustes, usandolos de forma segura y estratégica.
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Mecanismos de denuncia

Fomentar la confianza entre periodistas

El acoso en linea no siempre llega a través de canales controlados por la empresa, como
publicaciones visibles o correos corporativos. A menudo, se produce mediante mensajes privados
enviados a las cuentas personales de redes sociales de los periodistas.

Aunque los periodistas deberian denunciarlo, muchas veces no lo hacen. Entre las razones mas
comunes es que lo ven como “parte del trabajo”; temen que se cuestione su integridad, profesionalidad
o credibilidad; o tienen miedo de ser retirados de una historia relevante. Por eso es fundamental
fomentar una cultura activa de denuncia del abuso. Algunas acciones clave son las siguientes:

e Capacitacion y sensibilizacién. Los periodistas no deben minimizar la gravedad del acoso
digital. La capacitacion debe incluir como piensa actuar la empresa ante este tipo de ataques,
enfatizar como se apoyara a las personas afectadas y garantizar que no se les excluira de una
cobertura por haber denunciado el acoso.

e Establecer canales de notificacion eficaces. Puedes utilizar Teams, Slack Forms o el correo
electronico. Da seguimiento a los mecanismos de denuncia, pues de lo contrario los
periodistas perderan la confianza en el proceso.

Denunciar abusos ante las plataformas

Algunas redes sociales han habilitado portales especiales para socios de confianza, que permiten
denunciar incidentes como cuentas hackeadas, robo de credenciales, acoso en linea y otros
problemas relacionados. En algunos casos, existe incluso un contacto directo dentro de la empresa
de redes sociales al que las organizaciones pueden dirigirse en caso de emergencia.

En otros casos, son los propios usuarios quienes deben reportar los incidentes de acoso u otros
problemas directamente a la plataforma de redes sociales.

Los gestores deben tener claro qué plataformas utilizan sus periodistas y como responde cada
plataforma a las quejas.handle complaints.




eee—————  Defensa Digital: Como Gestionar El Acoso En Linea Dentro y Fuera de la Redaccion

Mecanismos de vigilancia

El acoso en linea publicamente visible puede vigilarse mediante
herramientas que permiten a las organizaciones de noticias detectar
amenazas mas amplias a sus Redacciones e instalaciones. Muchas de
estas herramientas estan orientadas a la proteccion de la marca. Algunas
pueden explorar la web oscura y profunda, y quizas los chats de grupo
de aplicaciones como Telegram, ademas de la internet publica.

Algunos productos mas recientes pueden utilizarse para vigilar amenazas o ataques que se
canalizan a través de mensajes directos, pero requieren el consentimiento del periodista para
incluir sus cuentas personales de redes sociales en este tipo de vigilancia.

Otra opcion son las herramientas de filtrado automatizado que buscan proteger a los
periodistas (y a otros usuarios de internet) del impacto toxico de los mensajes de odio. Estas
herramientas pueden utilizarse para ocultar mensajes con ciertas palabras o contenido.

Este tipo de moderacion de contenido puede ser beneficioso, ya que protege a los
destinatarios de parte del dafio emocional, pero también podria impedir que una organizacion
detecte amenazas graves que requieran una respuesta. Existen nuevas versiones basadas en |A
que protegen al destinatario de mensajes desagradables y revisan los mensajes para identificar
amenazas que deben denunciarse.
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Mecanismos de respuesta

Una vez que se han establecido mecanismos eficaces de denuncia y
vigilancia, las Redacciones pueden enfrentarse al reto de analizar cientos
de mensajes para determinar cuales podrian tener consecuencias reales
en el mundo fisico. Clasificar el acoso en linea para identificar a los
verdaderos agresores con historial violento o delictivo puede ser como
buscar una aguja en un pajar.

Tener en cuenta lo siguiente al decidir como responder:

1. Identificar a los atacantes

Google puede ser un buen punto de partida y ofrecer resultados reveladores. Muchos agresores
utilizan los mismos alias en distintas plataformas, lo cual facilita su rastreo. Herramientas como
Social Catfish permiten hacer busquedas inversas por correo electronico. PeekYou puede rastrear
alias y nombres de usuario en foros y redes.

El Departamento de Seguridad Informatica de una empresa de medios también puede tener la
capacidad de determinar la ubicacion de las direcciones IP. Muchos atacantes en linea utilizan
VPN para ocultar su ubicacion y abren cuentas falsas cuando una es desactivada.

2. Analisis y clasificacion de amenazas
Algunos indicios de que una amenaza en linea puede derivar en violencia fisica son:

¢ |Implica una amenaza directa como “te mataré”. Por el contrario, una amenaza indirecta como
“deberias ser ejecutado por traicion” puede interpretarse como libre expresion y no como una
intencién de hacer dano.

* Aumenta el riesgo para un periodista. ;Se ha revelado su domicilio? ;Estaria en peligro si se
hiciera publica su ubicacion?

¢ El atacante oculta su identidad. Esto podria indicar que sabe que sus acciones son
incorrectas. Los atacantes que usan sus hombres reales pueden, contrariamente a lo que se
cree, representar una mayor amenaza, ya que podrian no comprender que lo que hacen es
incorrecto.

e Ubicacién. Alguien que viva cerca puede ser una amenaza mayor que alguien que necesita
volar al otro lado del mundo para llegar a su objetivo.

* Antecedentes penales o de violencia. ;/Tiene el agresor vinculos con grupos violentos o
permiso para portar armas?

e Escalada. ;Los ataques se han propagado de una plataforma a otra y han aumentado en
volumen y estridencia?


https://socialcatfish.com/reverse-email-address-search/
https://www.peekyou.com/
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* Organizado. ;Esta el gobierno u otra entidad involucrada en los ataques? ;Han demostrado
previamente su disposicion a usar la violencia? ;Podria el gobierno también emprender
acciones legales o detener a un periodista?

* Bots. Esté atento a cuentas nuevas sin historial claro o que hayan participado en campanas
similares.

3. Proteger a las personas afectadas

Bloquear a un agresor en linea puede parecer una medida logica para proteger la salud mental del
periodista. Sin embargo, el bloqueo directo puede provocar una escalada: el atacante puede crear
nuevas cuentas para continuar con el acoso desde el anonimato, fuera del radar de la victima.

Como alternativa, el equipo de seguridad editorial o el Departamento de Informatica podrian
asumir la vigilancia de las cuentas personales de redes sociales. No obstante, algunos
periodistas pueden mostrarse reacios a facilitar sus contrasefias o a otorgar el acceso a
mensajes de fuentes confidenciales.

En estos casos, un colega o superior editorial podria vigilar temporalmente los mensajes,
involucrando al equipo de seguridad o informatica si es necesario.

4. Actuar con rapidez

Las Redacciones deben reaccionar sin demora cuando se determine que una situacion de acoso
digital puede derivar en un riesgo real. Entre las medidas recomendadas:

e Llamar a las autoridades. Las amenazas directas siempre deben notificarse a la policia o a
los organismos gubernamentales. Los periodistas podrian tener que presentar la denuncia
ellos mismos.

e Cerrar las oficinas.

* Agregar atacantes conocidos a las listas de personas a las que se les niega el ingreso a las
oficinas de la empresa e informar a los proveedores externos y propietarios.

e Garantizar la seguridad del domicilio o alojamiento temporal del periodista
proporcionandole un sistema de seguridad para el hogar o suscribiéndolo a un servicio de
seguridad.

* Trasladar al periodista y a su familia a un hotel con buena seguridad mientras se evalua la
amenaza.

* Contratar guardaespaldas para talentos de alto perfil.

* Redirigir el correo electréonico corporativo y bloquear las cuentas infractoras en el correo
electronico personal.

* Decidir quién debe vigilar las amenazas entrantes en nombre del periodista.

* Denunciar al infractor ante la plataforma. Los periodistas podrian tener que presentar una
denuncia a través de las herramientas de autodenuncia de la plataforma.

* Emprender acciones legales.

* Ponerse en contacto con periodistas de otras organizaciones que puedan tener informacion
para ayudar a evaluar la gravedad de la amenaza.

e Apoyar publicamente al periodista para reforzar su resiliencia y moral.

¢ Denunciar el acoso. Esta podria ser una forma saludable de llamar la atencion sobre un
ataque, especialmente si forma parte de una tendencia mas amplia.
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5. Apoyar al periodista

Ser blanco de una campafia de acoso puede tener un impacto emocional profundo. El apoyo
institucional es esencial para mantener la resiliencia y ayudar al periodista a seguir informando sin
miedo. Algunos mecanismos de apoyo son:

e Ofrecer apoyo y asesoramiento por parte de los compaieros dentro de la organizacion.

e Aclarar que la empresa no culpa al periodista ni a su labor periodistica y que lo apoyara para
que continue cubriendo la noticia.

¢ Brindar asistencia para denunciar el acoso en redes sociales o presentar una denuncia
policial.

* Analizar a fondo las vulnerabilidades en linea del periodista afectado para asegurarse de que
los atacantes no puedan seguir explotandolo.

* Revisar y mejorar la seguridad del domicilio del periodista. Decidir si se debe trasladar al
periodista y a su familia a un lugar mas seguro.

e Redirigir la atencién del acosador hacia la empresa. Afiadir declaraciones oficiales a una
cadena de comentarios o publicar un comunicado.

6. Casos extremos

Algunos casos de acoso en linea pueden escalar hasta el punto de poner en riesgo la seguridad
fisica de toda la Redaccion. Una campafa organizada y deliberada por parte de una figura politica
popular para fomentar la ira y el odio podria hacer inseguro el trabajo periodistico en publico,

en ciertos eventos o en ciertas regiones. Los equipos de seguridad deben estar atentos a esta
posibilidad y dispuestos a elevar los casos individuales de acoso a la alta direccion.

7. Documentar los casos y aprender de ellos

Cada nuevo caso de acoso en linea puede ser diferente y puede dejarle lecciones sobre como
responder a futuros ataques. Llevar registros le permitira a su organizacion identificar tendencias
emergentes. Esto sera fundamental para persuadir a la alta direccion y a los directores financieros
a asignar fondos para combatir el problema.
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Lista de verificacion para
responsables de la Redaccion

Contramedidas
preventivas

Cuantificar el problema

Ofrecer capacitacion y
sensibilizacion

Establecer canales de
comunicacion

Realizarse pruebas de
autodoxeo

Investigar a fondo

Contratar servicios de
eliminacion de datos

Vigilar las amenazas

Borrar las publicaciones
antiguas

Crear perfiles con pocos
detalles

Crear cuentas personales y
profesionales

Dar seguimiento a grupos o
individuos vulnerables

Ofrecer capacitacion sobre
apariciones en publico

Participar en la moderacion
de comentarios

Establecer un
equipo de respuesta
multidepartamental

Ofrecer orientacion sobre
seguridad editorial

Reducir los riesgos

Realizar una encuesta al personal

Incluir en cursos basicos de seguridad para todos los
periodistas

Teams, Slack, correo electronico

Incluir en el proceso de incorporacion y poner a
disposicion de la Redaccion a través de un modulo de
autoaprendizaje publicado en la red interna

Considerar utilizar un proveedor externo

Suscribirse a un servicio de eliminacion de datos para
periodistas en riesgo

Los proveedores externos pueden explorar la web
oscura y profunda y areas menos accesibles, como los
grupos de chat de Telegram

Incluir en el proceso de incorporacion

Incluir en el proceso de incorporacion y en la
capacitacion en seguridad

Analizar la separacion de perfiles personales y
profesionales con periodistas y equipos editoriales

Realizar un taller de seguridad adicional para el equipo
de verificacion de datos y los equipos politicos,
posiblemente presentado por un proveedor externo

Proporcionar capacitacion sobre como los periodistas
deben manejar las apariciones en publico

Un proveedor externo podria proporcionarlo

Incluir gestion editorial, seguridad, editor de redes
sociales, legal, apoyo entre pares

Publicar en la red interna

Eliminar fotos de los perfiles de periodistas
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Lista de verificacion para responsables de la Redaccion

Mecanismos de
denuncia

Mecanismos de
vigilancia

Mecanismos de
respuesta

Establecer un canal
para que los periodistas
denuncien el acoso

Utilice canales para
denunciar abusos en las
plataformas

Vigilar las amenazas
publicas

Vigilar los mensajes
directos

Utilizar software que
proteja a los periodistas de
los mensajes de odio

Moderar y vigilar los hilos
de comentarios

Elaborar un método para
identificar atacantes en
linea

Evaluar y priorizar las
amenazas

Proteger a los objetivos

Actuar ante amenazas
graves

Ofrecer apoyo

Llevar un registro

Utilizar Teams, Slack, correo electronico

Algunas de las opciones son portales para socios,
contactos directos en plataformas y denuncias
individuales de periodistas

Valorar la posibilidad de contratar un proveedor externo

Valorar la posibilidad de contratar al mismo proveedor
externo, si el periodista esta de acuerdo

Esto protege a los objetivos de parte del dafio
emocional, pero también podria impedir la deteccion de
amenazas graves

Valorar la posibilidad de contratar un proveedor externo

Social Catfish permite realizar busquedas inversas de
direcciones de correo electronico. PeekYou permite
realizar busquedas por nombre de usuario

Equipo de seguridad, posiblemente apoyado por un
proveedor externo

Pedir a los editores y colegas vigilar los mensajes si es
necesario

Revisar la seqguridad del periodista acosado; informar
a la administracion del edificio; comunicarse con

las autoridades; ayudar a los periodistas a denunciar
amenazas; comunicarse con las plataformas; decidir
sobre las opciones legales; los colegas se ponen en
contacto con el periodista objetivo y con cualquier
colega afectado por el ataque

El gerente directo o los comparieros pueden ser los mas
indicados para apoyar al periodista afectado

El Departamento de Seguridad Informatica puede tomar
la iniciativa


https://socialcatfish.com/reverse-email-address-search/
https://www.peekyou.com/
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Anexo 1. Definir el acoso en linea

El acoso y el abuso en linea pueden adoptar diversas formas y su objetivo es acosar, intimidar o
silenciar a los periodistas. Puede extenderse al ambito fisico y causar dafilo emocional a sus victimas,
con consecuencias de gran alcance.

Conforme la tecnologia evolucione y la inteligencia artificial se vuelva mas sofisticada, nos
enfrentaremos a nuevas formas de acoso en linea a traves de canales de difusion que hoy apenas
conocemos. Es poco probable que las plataformas en las que actualmente ocurre el acoso y el abuso
mas toxicos sean las que mas nos preocupen en los proximos afos.

Adoptar una postura mas defensiva y emplear estrategias proactivas que fomenten la resiliencia es
mas util que centrarse en plataformas especificas o depender de ellas para gestionar las denuncias
de abuso. El acoso en linea también puede caer en el debate sobre la libertad de expresion, lo que
dificulta la intervencion de las autoridades y hace que las empresas de redes sociales se muestren

reacias a asumir la responsabilidad de la moderacion del contenido.

Puedes encontrar otras definiciones de acoso en linea aqui: PEN America; Harvard T.H. Chan School of
Public Health; Dart Center for Journalism & Trauma

Por qué es importante

Las Salas de Redaccion deben proteger a sus periodistas del acoso en linea para:

e Garantizar que puedan informar las noticias con libertad, sin miedo y de manera objetiva.
* Protegerlos a ellos y a su lugar de trabajo de amenazas fisicas.

* Apoyar su salud mental y bienestar emocional a largo plazo.

Uno de los principales objetivos del acoso en linea es silenciar a los periodistas, disuadirlos de informar
sobre temas relevantes o hacerlos abandonar la profesion por completo. Suele ser efectivo. Una
encuesta realizada en 2020 por la UNESCO entre mujeres periodistas reveld que el 30 por ciento

se habia autocensurado en redes sociales luego de recibir ataques en la Internet. Otra encuesta,

de la International Women'’s Media Foundation (IWMF), reveld que el 40 por ciento de las mujeres
periodistas habia dejado de escribir sobre temas que ellas sabian que generarian ataques, y un tercio
de ellas habia pensado en dejar la profesion.

Esto convierte el acoso en linea en una amenaza corrosiva para la libertad de expresién, asi como en una
amenaza existencial para los periodistas y las Redacciones que exigen cuentas a los poderosos mediante
un periodismo de calidad y valientes investigaciones. En todos los casos, el acoso en linea tiene el
potencial de dafiar psicologica y emocionalmente a sus victimas, dejando secuelas mentales duraderas.

En algunos casos, los ataques en linea pueden derivar en violencia fisica y amenazas directas. La
encuesta de la UNESCO reveld que el 20 por ciento de los encuestados a nivel mundial reportd haber
sido atacados fisicamente en el mundo real en relacion con la violencia en linea sufrida. En Oriente
Medio, esa proporcion fue aun mayor: mas de la mitad de las periodistas de la region que declararon
haber sido abusadas en linea en la encuesta de la UNESCO también habian sido atacadas fisicamente.

El empleo del acoso en linea como arma

El acoso en linea se ha convertido en un arma en muchos paises como herramienta de censura y
opresion. Gobiernos autocraticos, grupos extremistas, operadores politicos o individuos poderosos

e inescrupulosos lo han utilizado para movilizar a multitudes en linea contra supuestos oponentes o
criticos. El impacto de mil mensajes amenazantes o insultantes es mucho mayor que el de unos pocos.


https://onlineharassmentfieldmanual.pen.org/defining-online-harassment-a-glossary-of-terms/
https://hsph.harvard.edu/research/health-communication/resources/digital-safety-kit-for-public-health/recognize-and-understand-online-harassment/
https://hsph.harvard.edu/research/health-communication/resources/digital-safety-kit-for-public-health/recognize-and-understand-online-harassment/
https://dartcenter.org/resources/journalists-and-online-harassment
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Mujeres periodistas y periodistas procedentes de minorias

Las mujeres, periodistas de minorias y periodistas no binarios sufren mucho mas abuso en linea que
sus compafieros blancos, y ese acoso en gran parte tiene caracter misogino o racista. Cuando un
medio de comunicacion desee determinar el grado de abuso en linea que sufren los miembros de
su Redaccion, debe asegurarse de sondear a sus periodistas mujeres, de minorias y de la comunidad
LGBTQ+, ya que es probable que sean las principales victimas.

Temas que atraeb el odio en linea

Las noticias politicas en paises polarizados como Estados Unidos son un foco de ataques en linea. Los
paises gobernados por autocratas o regimenes ilegitimos a menudo reprimen la disidencia y buscan
utilizar el acoso en linea como arma para silenciar a la poblacion.

En zonas donde las rivalidades étnicas, tribales o sectarias han provocado conflictos, la informacion
considerada critica hacia una de las partes o que utiliza un lenguaje percibido como parcial puede
generar reacciones. Este es un problema comun cuando las historias son traducidas por editores
ajenos al contexto local, quienes pueden no ser sensibles a los matices del lenguaje.

Los juegos en linea, las inversiones amateur y basadas en memes, los deportes y la musica pop son
temas que despiertan pasiones y generan una cantidad sorprendente de abuso en linea. Otros temas
del mundo real que a menudo conducen a espacios en linea toxicos son:

® La extrema derecha y la extrema izquierda

* La misoginia

* Elantisemitismo

® Las guerras culturales

* La desinformacion

* Elracismo

* |Los debates sobre la libertad de expresion frente a la censura
* Las tensiones geopoliticas




TIPOS DE ATAQUES EN LINEA

Amenazas de dano

Amenazas de ejecucion, sometimiento a la
justicia, violacion, asesinato, persecucion o
ataque a familiares, incluidos nifios. Algunas
son amenazas directas que podrian justificar
una respuesta policial, pero la mayoria de
las amenazas no alcanzan a convertirse

en delito o se amparan en la libertad de
expresion.

Ciberacoso

Hostigamiento e intimidacion a una

victima durante un periodo prolongado.

Los acechadores pueden recurrir a la
vigilancia, el robo de identidad y otros actos
de ciberacoso. El ciberacoso suele ser un
delito penal y los periodistas victimas deben
obtener asesoramiento legal, ya que los
acechadores pueden ser inestables mental o
emocionalmente.

Suplantacion de identidad en
linea

Creacion de cuentas falsas en redes sociales
para publicar mensajes despectivos o
provocadores con el objetivo de danar la
reputacion de la victima o fomentar un acoso
mas amplio. Otros objetivos podrian incluir

el fraude financiero o influir en la opinion
publica.
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Ataques cibernéticos de turbas

Incitar a otros a atacar a alguien en una campafa
coordinada. Esto puede implicar que numerosos
acosadores denuncien la cuenta de un periodista
por infringir las condiciones de servicio de una
plataforma para que la eliminen. Gobiernos,
ejércitos o partidos politicos pueden utilizar
grupos de troles semioficiales para generar un
ataque de turbas.

Doxeo

Divulgacion de informacion personal sensible,
como la direccion particular o el nombre del
colegio de un nifo. Los agresores pueden publicar
esta informacion personal para incitar a otros a
acosar, vigilar, agredir fisicamente o suplantar la
identidad de un periodista. El doxeo puede ocurrir
mientras un periodista realiza una mision de alto

riesgo en un lugar potencialmente peligroso.

Swatting

Elaborar una denuncia falsa sobre un delito,
COomo un asesinato o una toma de rehenes, para
que la policia allane la casa de un objetivo. En
Estados Unidos, los equipos SWAT de la policia
estan fuertemente armados y se espera que sean
atacados, por lo que los allanamientos pueden
ser extremadamente peligrosos y, a menudo,
provocan muertes.
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Anexo 2. Guia para periodistas
ante la violencia digital

Las amenazas y el acoso en linea estan diseflados para silenciar a los periodistas y obligarlos
a autocensurarse. Recibir una avalancha de amenazas puede ser aterrador y tener un impacto
emocional. Los ataques en linea también pueden derivar en violencia fisica.

Informa a tu supervisor o editor si sufres un ataque grave.

Aumenta tu resiliencia al acoso en linea minimizando la cantidad de informacion personal disponible
sobre ti en linea. Una amenaza general ya es bastante grave, pero es incluso peor si un atacante sabe
a qué escuela va tu hijo o cual es tu domicilio.

Hazte una prueba de autodoxeo y bloquea la configuracion de privacidad de tus cuentas de redes
sociales.

Considera crear perfiles publicos y privados separados en linea, minimizando la cantidad de
informacion personal que compartes con el mundo a través de tus cuentas profesionales y reservando
las personales solo para familiares y amigos.

Seguridad de la informacion

Actualizar tu software y aplicaciones

Constantemente se descubren vulnerabilidades en el software que alimenta nuestras computadoras
y teléfonos, y los hackers y delincuentes se apresuran a explotarlas. Esto aplica por igual a nuestros
teléfonos, computadoras portatiles y computadoras de escritorio. Cuida también tus computadoras y
teléfonos personales y asegurate de que todo tu software esté actualizado.

Nunca hacer clic en enlaces sospechosos

Mas del 75 por ciento de los ciberataques se producen a través de correos electronicos de phishing
que contienen un enlace o archivo adjunto que vulnera tu computadora. Si un correo electronico
te informa de que algo es realmente urgente, te pide que introduzcas los datos de tu cuenta o tiene
una ortografia extrafia, contacta a tu Departamento de Informatica o utiliza un programa como
Dangerzone para abrir el archivo adjunto de forma segura o en un entorno de pruebas.

Usar un gestor de contrasefas

Los programas comerciales para descifrar contrasefias pueden adivinar cientos de millones de
contrasefias por segundo y contener informacion sobre una persona especifica de sus cuentas de
redes sociales. Considera usar un gestor de contrasefias como 1Password, Dashlane o KeePassXC
para generar contrasenas aleatorias para cada cuenta y guardarlas de forma segura. Asegurate de que
tu contrasefia maestra sea dificil de descifrar.

Comprobar si te han hackeado

El sitio web have i been pwned? muestra cuales de tus cuentas han sido vulneradas. Cambia la
contrasefia de las que hayan sido hackeadas.

Utilizar la autenticacion de dos factores

Activa la autenticacion de dos factores. Esto te envia un cédigo de acceso adicional por SMS o
mediante una aplicacion como Google Authenticator o VIP Access de Symantec. Es preferible usar
una aplicacion, ya que los mensajes SMS pueden ser interceptados si clonan tu tarjeta SIM.


https://dangerzone.rocks/about/
https://1password.com/?utm_source=google&utm_medium=cpc&utm_campaign=22108402284&utm_content=728672511012&utm_term=1password&gclsrc=aw.ds&gad_source=1&gbraid=0AAAAAD_PA5_RsAegWBxaBDzsMht3FO4JW&gclid=Cj0KCQjw8cHABhC-ARIsAJnY12z5vWBjGkCrzbtu02Bc7MQA3AcmcrXSiuFC32A4CBQDRHwI1WzOgPIaAnv8EALw_wcB
https://www.dashlane.com/business-password-manager/try?utm_source=adwords&utm_campaign=UK_Search_B2B_Brand_Core&utm_medium=cpc&utm_content=B2B_RSA_2.16.24_pinned&utm_term=Dashlane&gad_source=1&gbraid=0AAAAADxa4ldcO4sWNI_WDzeJOmx8u8pQo&gclid=Cj0KCQjw8cHABhC-ARIsAJnY12yOr4n2BwJgrK_d2FKHdSNwOX9IRNIuk7NtQ5XZ2clNplm9dC2P4wwaAmBsEALw_wcB
https://keepassxc.org/
https://haveibeenpwned.com/
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Evaluar periddicamente las amenazas a la seguridad de la informacion

Tal vez no creas que tu noticia es sensible, pero no siempre se puede predecir si la noticia puede derivar
en algo sensible que deba protegerse. Considera la seguridad de la informacion desde el inicio de una
cobertura y adopta las medidas basicas de seguridad descritas en este documento mucho antes de que
una noticia de rutina se vuelva altamente sensible y requiera medidas de seguridad adicionales.

Conseguir un teléfono desechable

Considera si debes llevar tu teléfono habitual a las reuniones con tus fuentes si estas informando
sobre una noticia delicada. Rastreadores expertos podrian usar tu teléfono para ubicarte atiy a la
fuente en el mismo lugar, lo cual pondria en riesgo la seguridad de ambos. Habla con tu supervisor,
editor o Departamento de Informatica sobre si debes usar un teléfono desechable, o "burner phone”.

Conectarse con una VPN

Usa una VPN (que encripta tu conexion a internet) cuando conectes tus computadoras portatiles
del trabajo y personales, y tu teléfono, a puntos de acceso wifi publicos poco seguros en hoteles y
aeropuertos. Proton VPN es una buena opcioén gratuita.

Usar una aplicaciéon encriptada para comunicaciones sensibles

WhatsApp, Signal o Wire son buenas opciones, aunque Meta, la aplicacion propietaria de WhatsApp,
conserva los llamados “metadatos” (con quién te comunicaste y cuando), aunque no la esencia de tus
chats. Telegram no se encripta automaticamente a menos que selecciones la opcion de chat secreto.

Encriptar tu disco duro

El disco duro de tu computadora portatil deberia estar encriptado por defecto. De lo contrario, se
puede acceder facilmente a la informacion de tu computadora. Si esta encriptado y la computadora
esta apagada, la informacion esta segura. Lo mismo ocurre con los teléfonos.

Utilizar versiones seguras de los sitios web

Siempre asegurate de que los sitios web que visitas sean seguros. Utiliza el complemento o “plug-in”
HTTPS Everywhere para asegurarte de utilizar la version segura de los sitios web. Evita los sitios web
que solo tengan “http://" en lugar de "https://" al principio de su direccion.

Encriptar archivos y documentos confidenciales
VeraCrypt y 7-Zip son programas de encriptado gratuitos y de codigo abierto para encriptar carpetas
y archivos.

Evitar las estaciones de carga USB

Carga siempre tu teléfono en un enchufe y no en una estacion de carga USB publica. En Brasil, durante
el Mundial de 2014, algunos puntos de carga USB en el aeropuerto de Rio fueron instalados por una
banda criminal que sustraia informacion de los teléfonos de los viajeros. Consigue un bloqueador de
datos para asegurarte de que tu teléfono solamente reciba corriente al conectar un cable USB desde
una estacion de carga publica.

Proteger tus dispositivos

Mantén tus teléfonos y computadoras portatiles a la mano cuando trabajes con informes
confidenciales. Si dejas una computadora portatil en la habitacion de un hotel, no hay forma de saber
si alguien accedio a la computadora cuando tu no estabas.

Usa aplicaciones que detecten si tu teléfono ha sido atacado por malware, como iVerify, que permite
a los usuarios realizar un analisis profundo gratuito una vez al mes, y la aplicacion Mobile Security

de F-Secure (anteriormente Lookout Lite). El malware instalado en la memoria a corto plazo suele
eliminarse reiniciando el dispositivo.


https://protonvpn.com/?srsltid=AfmBOoqQbvOehqHQEhz3d87mTqd6swXHpY8XNzVtWJNuAhfRRrrTneMd
https://www.eff.org/https-everywhere
https://veracrypt.io/en/Home.html
https://www.7-zip.org/
https://iverify.io/
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Tener especial cuidado al cruzar fronteras

Guarda la informacion confidencial en la nube antes de cruzar la frontera. Cierra la sesion en tus
cuentas o aplicaciones por si un agente fronterizo solicita acceso a tu teléfono o portatil. Apaga tus
dispositivos para dificultar el acceso a la informacion.

Enfrentar el doxeo

La informacion publicada en linea puede hacernos vulnerables ante quienes rechazan nuestras historias.
Los agresores podrian buscar publicaciones antiguas en redes sociales que socaven nuestra credibilidad
como periodistas o revelen datos personales como la direccion particular, con la esperanza de que la
informacion que publiquen incite a otros a atacarnos fisicamente. Los troles pueden intentar obtener
informacion sensible o comprometedora para intimidar o castigar a los periodistas.

* Pueden hacerte swatting, llamando a la policia y denunciando una situacion de rehenes falsa

* Una critica cultural feminista que desafio la dominacion masculina de la industria del juego enfrento
amenazas de violacion, bombas y muerte

* Un trol también puede convertirse en un acosador en la vida real.

Quizas necesites "doxearte” (lo que se conoce como “autodoxeo”) para comprobar qué informacion
tuya estd en la Internet y pudiera ser usada por los troles. Valora seguir estos pasos:

Hacer una busqueda en Google

Haz busquedas en distintos buscadores como Google, Bing, Yandex, DuckDuckGo y Baidu. Cada
busqueda puede dar diferentes resultados, en particular si has vivido en el extranjero.

“‘nombres apellidos” o “nombre de Usa comillas para buscar una palabra exacta o un conjunto

usuario” de palabras. Busca diferentes combinaciones de tu nombre,
nombres de usuario frecuentes y direcciones de correo
electronico.

1. “nombres apellidos” - ‘nombre de tu 1. Esto excluira los resultados que incluyan tu medio de noticias

medio” “‘nombredetumedio”, mostrando resultados ocultos en paginas
posteriores. El signo “menos” también es una buena manera de
eliminar resultados sobre otras personas con tu mismo nombre.

2. Busca paginas que te mencionen a tiy a tu empresa de
2. "nombres apellidos” "nombre de tu medios, y filtra las paginas de tu sitio web “nombredetumedio.
medio” - sitio:nombredetumedio.com com”.

“primer nombre * primer apellido” El asterisco equivale a cualquier término comodin; por
ejemplo, tu segundo nombre o la inicial de tu segundo
nombre

“(650) 656-5656" OR "6506565656" Busca tu numero de teléfono. Utiliza formatos alternativos.

“‘nombredeusuario@gmail.com” Esto mostrara cualquier archivo PDF que incluya tu correo

filetype:pdf electronico personal; por ejemplo, publicaciones para

exalumnos o presentaciones anteriores.

“primer nombre * primer apellido” 101 Busca vinculaciones con direcciones antiguas, ciudades,
Main St Los Angeles CA pueblos, instituciones, trabajos, publicaciones

nombres apellidos site:reddit.com Busca en sitios especificos para encontrar resultados no
indexados por los buscadores.


https://www.buzzfeednews.com/article/salvadorhernandez/gamer-sentenced-swatting-prank
https://www.nytimes.com/2014/10/16/technology/gamergate-women-video-game-threats-anita-sarkeesian.html
https://www.lifeofthelaw.org/2015/01/lifeafterdoxing/
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Realizar una busqueda inversa de imagenes

e Usa la busqueda de imagenes de Yandex para buscar fotos tuyas. Sube una imagen tuya usando la
busqueda inversa de imagenes de Yandex.

* Sube tus fotos de perfil de X, Facebook, LinkedIn e Instagram a TinEye para ver donde mas se usan.

Bloquear la configuracion de privacidad de las redes sociales

Las plataformas de redes sociales recopilan informacion sobre ti para vender publicidad. Controla
coOmo usan esta informacion y cuanta recopilan ajustando tu configuracion de privacidad. Recuerda
que la configuracion de privacidad cambia y puede que necesite actualizarse.

Facebook

Comienza con la herramienta de autoayuda de privacidad de Facebook:

e Escribe “Revision de privacidad” en el campo de busqueda de la pagina de inicio y haz clic en “Visitar”.
* Revisa quién puede ver los detalles de tu perfil. Asegurate de que ninguno sea “Publico”.

* Limita quién puede ver tus publicaciones a “Amigos”, “Amigos especificos” o “Solo yo".

* Recuerda que tu foto de portada siempre es publica. Reemplazala por una que no muestre tu rostro.
Realiza estos pasos adicionales en el “Registro de actividades”:

* Haz clic en “Usar registro de actividad” para revisar tu cronologia. Oculta o elimina cualquier cosa
que quieras ocultar. Asegurate de que no haya fotos en “Revisién de fotos”. Las fotos apareceran
aqui si has activado el reconocimiento facial, que puedes desactivar.

* Haz clic en “Actividad en la que te han etiquetado” para ver quién te ha etiquetado. Dependiendo de
la configuracion de privacidad de la persona que publicd la publicacion, esta podria ser publica.

Luego

* Vuelve a la pagina de “Privacidad” y haz clic en “Limitar ultimas publicaciones”.

* Revisa quién puede ver las aplicaciones que usas y como pueden descubrirte.

® Revisa la configuracion de privacidad de tus amigos. Tus comentarios o “Me gusta” en sus paginas,
y sus comentarios y “Me gusta” en las tuyas, podrian ser visibles. Incluso si no te etiquetan, quienes
realmente se dedican a esto pueden ver a través de personas relacionadas contigo, como familiares
y compaferos de trabajo, o personas que hayan interactuado con las partes publicas de tu pagina
de Facebook, como darle “Me gusta” a tu foto de portada o de perfil.

* Asegurate de que te sientes comodo con la configuracion de “Anuncios”.

* En "Perfil y etiquetado”, activa la opcion para revisar las publicaciones en las que te etiquetan antes
de que aparezcan en tu cronologia.

e Comprueba como se ve tu perfil ante los demas mediante la funcion “Ver como”.

Instagram

Crea una cuenta profesional de Instagram y bloquea por completo tu cuenta personal/privada,
limitandola a amigos y familiares.

e Cambia tu cuenta a “Cuenta privada” para que solo quienes tu apruebes puedan ver tus
publicaciones.

e Desmarca “Mostrar estado de actividad” en mensajes y respuestas a historias para que nadie pueda
ver cuando estas conectado.

* En la pagina “Editar perfil, desmarca la opcion para permitir que tu cuenta se sugiera en otros perfiles.

® Los permisos de ubicacion se controlan en la configuracion de privacidad y seguridad de la
aplicacion de tu teléfono. Desactiva el acceso a la ubicacion o limitalo a cuando quieras compartir.

* Revisa las opciones de tus mensajes e historias en los controles “Etiquetas y menciones” y “Comentarios”.
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LinkedIn

Dado que LinkedIn es una herramienta profesional para establecer contactos, se trata de un perfil publico
con foto, visible para todo el mundo. Sin embargo, las agencias de inteligencia suelen crear cuentas
falsas y luego se conectan contigo y revisan tus redes de contactos. LinkedIn también se ha convertido
en una plataforma popular para estafadores que, por ejemplo, anuncian ofertas de empleo falsas.

Algunas opciones para proteger tu perfil son:

e En "Visibilidad de tu perfil y red” en “Configuracién y privacidad”, asegurate de que te sientas
comodo con la cantidad de personas con las que compartes tu nombre, contactos y region.

* Revisa quién puede ver tus contactos. Si te has conectado con fuentes sensibles, limitalo a “Solo tu”.
* Selecciona "Modo privado” para que no lo vean las personas cuyos perfiles visitas.
e Limita quién puede ver tu correo electronico a “Conexiones de primer grado”.

Luego
e Selecciona “No" en "Visibilidad del perfil fuera de LinkedIn” si no quieres que tu perfil aparezca en
otras plataformas asociadas.

e Gestiona quién puede ver tu perfil a través de tu correo electronico o numero de teléfono si no esta
conectado contigo.

e En "Visibilidad de tu actividad en LinkedIn®, luego en “Seguidores”, decide si quieres que todos en
LinkedIn sigan tus actualizaciones publicas o solo tus seguidores.
Ademas

e Ten cuidado con los contactos sincronizados si tienes fuentes confidenciales, y considera eliminar
todos los elementos sincronizados del calendario.

* Asegurate de no haber publicado un CV antiguo con direccion particular.

* Elimina tu escuela secundaria.

X
X es una de las plataformas que mas se utilizan para acosar periodistas y es uno de los primeros
lugares donde los atacantes podrian buscar vulnerabilidades en la proteccion de tu privacidad.

Toma medidas para bloquear su perfil, entre ellas:

e Decide si quieres usar una foto que pueda usarse en programas de reconocimiento facial para
rastrearte y cuanto quieres afiadir a tu biografia.

e Evita afadir tu fecha de nacimiento a tu perfil, asi como tu ubicacion, que también deberia estar
desmarcada en “Tus publicaciones”.

* En el menu "Privacidad y seguridad”, selecciona “"Proteger tus publicaciones” en la seccion “Publico,
contenido multimedia y etiquetado” para limitar quién puede ver tus publicaciones. Desactiva
“Etiquetado de fotos”.

* Decide quién puede enviarte mensajes en la seccion “Mensajes directos”.

e Decide si las personas que tienen tu correo electronico o numero de teléfono pueden encontrarte
en "Descubrimiento”.

* Ten cuidado al sincronizar los contactos de tu teléfono con X si incluyen fuentes sensibles.

* Desactiva "Anuncios personalizados” en “Preferencias de anuncios” en la seccion “Compartir datos y
personalizacion”.

e Desmarca la opcidn para personalizar tu experiencia en “ldentidad inferida” o compartir tu
informacién con socios comerciales en “Compartir datos con socios comerciales”.

e Decide si quieres que tu contenido se use para entrenar a Grok, la |A de X.
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Sitios web personales

Si tienes un sitio web personal, el dominio se asociara con una direccion, un numero de teléfono, un
nombre y un correo electronico. Es una forma sencilla de obtener tu informacion de contacto.

Accede a DomainTools, introduce la URL de tu sitio web y comprueba si tu informacion personal
es publica.
Considera ocultarla con un servicio de proteccion de la privacidad como Who is Guard.

Consulta con tu registrador de dominios para ver qué opciones gratuitas o de pago ofrece para
ocultar la informacion personal.

Cambiar las contrasenas de las cuentas hackeadas

Si has sido hackeado, es posible que tu nombre de usuario y contrasefia se hayan vendido y estén
disponibles en la web oscura.

El sitio web have i been pwned? te informara si tus contrasefias y nombres de usuario se han visto
comprometidos en filtraciones de datos. Cambia la contrasefia inmediatamente y las de otras
cuentas que usen la misma combinacion de nombre de usuario y contrasefia.

Usa gestores de contrasefias como Keeper Security para crear contrasefas o frases de contrasefia
largas y aleatorias.

Habilita la autenticacion de dos factores. Usa una aplicacion de autenticacion en lugar de mensajes
SMS para recibir los codigos de 2FA.

Usa una direccion de correo electrénico bien protegida, como Gmail, con una YubiKey.

Considera crear un nombre de usuario seguro basado en una nueva cuenta de correo electronico
que solo uses para un proposito especifico, por ejemplo, para acceder a portales de compras.

Intermediarios de datos

Hay docenas de intermediarios de datos que recolectan informacion y la compilan en informes que
venden. Puedes optar por no participar, pero esto puede ser dificil y podria ser necesario hacerlo
muchas veces, lo cual requiere mucho tiempo.

Suscribete a un servicio de exclusion automatica, como DeleteMe y Optery, que se encargara de
todos los tramites.

Usa la aplicacion Permission Slip para enviar solicitudes de exclusion automaticas. La version de
pago tiene mas funciones.

@
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https://whois.domaintools.com/
https://www.whoisguard.com/
https://haveibeenpwned.com/
https://www.keepersecurity.com/en_GB/password-tool.html?ad_group=177189180396&ad_creative=742214286478&device_type=c&utm_term=keypass%20x&utm_campaign=EMEA-KS-G-SRCH-NB-PORTUGAL-EN-CONQUEST&utm_source=adwords&utm_medium=ppc&hsa_acc=2895762531&hsa_cam=22387474978&hsa_grp=177189180396&hsa_ad=742214286478&hsa_src=g&hsa_tgt=kwd-422490074357&hsa_kw=keypass%20x&hsa_mt=e&hsa_net=adwords&hsa_ver=3&gad_source=1&gbraid=0AAAAAD8Fm55POO6UHSc2VYFG1QX_FknBw&gclid=Cj0KCQjw2N2_BhCAARIsAK4pEkWSrdsSRXeukh3n3VCSzuRoMtUl9knyc8nG0wDR5YnMkj5xJIjZJdIaAtkbEALw_wcB
https://www.yubico.com/
https://joindeleteme.com/
https://www.optery.com/
https://www.permissionslipcr.com/

e Defensa Digital: Como Gestionar El Acoso En Linea Dentro y Fuera de la Redaccion

Anexo 3. Herramientas para periodistas
y responsables de la Redaccion

Tall Poppy

PEN America
Troll Busters
Theseus
DeleteMe

Permission Slip app

Mark Monitor

Proofpoint
ZeroFox

Elv.ai

Memetica
Interfor
Ontic
Dataminr
JustDeleteMe
TweetDelete

tweeteraser

Paquete completo de servicios de mitigacion del acoso en linea, desde
capacitacion hasta respuesta a incidentes y servicio de conserjeria para
VIP

Capacitacion

Capacitacion y consultoria

Analisis de amenazas

Eliminacion de informacién personal
Eliminacion de informacién personal

Proteccion de marca, gestion de dominios, proteccion contra
suplantacion de identidad

Proteccion contra suplantacion de identidad

Vigilancia de la web oscura, proteccion contra la suplantacion de
identidad

Moderacion de contenidos, vigilancia de amenazas
Vigilancia de amenazas

Vigilancia de redes sociales, vigilancia de amenazas
Investigaciones y analisis de amenazas

Vigilancia de amenazas

Eliminacion de cuentas antiguas

Eliminacion de publicaciones antiguas en X

Eliminacion de publicaciones antiguas en X

Google's PerspectiveAPI Moderacion de comentarios

Other resources

* Manual de campo sobre acoso en linea de PEN America

* |ista de verificacion de seguridad digital facil de usar de Zebra Crossing

e Consultas de seguridad individuales de la International Women's Media Foundation

* |nforme sobre el acoso en linea a periodistas de Reporteros Sin Fronteras



https://onlineharassmentfieldmanual.pen.org/
https://zebracrossing.narwhalacademy.org/
https://iwmf.submittable.com/submit/6df9dbf3-e068-4fa1-ba8a-67be4e4a3486/one-on-one-safety-consultation
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rsf.org/sites/default/files/rsf_report_on_online_harassment.pdf
https://www.tallpoppy.com/
https://onlineharassmentfieldmanual.pen.org/
http://www.troll-busters.com/
https://www.theseusrisk.com/
https://joindeleteme.com/
https://innovation.consumerreports.org/initiatives/permission-slip/
https://www.markmonitor.com/
https://www.proofpoint.com/us
https://www.zerofox.com
https://elv.ai/
https://memetica.co/
https://www.interforinternational.com/
https://ontic.co/
https://www.dataminr.com/
https://justdeleteme.xyz/
https://tweetdelete.net/
https://www.tweeteraser.com
https://perspectiveapi.com/
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